Tails S.O basado en Debian para navegar de forma segura y
privada.

Es un sistema operativo que une la privacidad de los usuarios, con la seguridad. Esta basado en Debian,
con una diferencia, en el momento en que el sistema arranca y tiene Internet, se conecta directamente a
las redes "Thor" o "Deep Web", para no dejar rastro. Este sistema le elegi porque es el que utilizaba
Edward Snowden, famoso por su filtrado de informacion de la NASA y de la CIA, utilizaba este
sistema para comunicarse sin ser detectado, cuando huy6 de Estados Unidos. Solo se necesita un USB
y hacerle bootable, o descargar VirtualBox. Despues de su mini instalacion, vemos las aplicaciones.

Primer paso descargamos la imagen ISO del sistema : https://tails.boum.org/
Segundo paso descargamos VirtualBox o VmWare : https://www.virtualbox.org/

Para hacer bootable un USB utilizariamos en Windows "YUMI" :
http://www.pendrivelinux.com/yumi-multiboot-usb-creator/

Para bootearlo en sistemas basados en linux unetbootin: https://unetbootin.github.io/

Una vez que tengamos todo empezamos a montar la imagen en el VirtualBox
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Ponemos el nombre del sistema “Tails” seguimos y elegimos la memoria RAM que queramos elegir
con un minimo de 1024 MB:
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Elegimos el tipo de unidad del disco duro virtual:

Tipo de archivo de unidad de disco duro

WMDE (Wirtual Machine Disk)
WHD (virtual Hard Disk)
HDD (Parallels Hard C
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Elegimos la imagen .ISO de “Tails”:
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Una vez selecionada:
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Arrancamos el sistema en modo live :
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Esperamos que carge el sistema .
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Cuando carge el sistema operativo lo primero que vemos es el escritorio, en entorno grafico es Gnome
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LAS MEJORES HERRAMIENTAS DE CRIPTOGRAFIADO Y
ANONIMATO

Tails retine lo esencial de las herramientas y software (libres) que permiten comunicarse con una
completa seguridad. Lo ideal es utilizar Tails como sistema operativo. Dicho esto, usted podria decidir
instalar en su ordenador de trabajo todo o parte del software que viene preinstalado (el cual, en su
mayoria, esta disponibles para Windows o Mac, y por supuesto para GNU/Linux), en funcion de sus
necesidades, con el fin de aprovechar sus funcionalidades, sin tener que instalar o utilizar Tails...
excepto si usted se arriesga a utilizar estas puertas blindadas dejando una o mds ventanas abiertas:

Tor y su interfaz grafica Vidalia para navegar en la red sin dejar rastro, y Torbutton para protegerse de
codigos JavaScript maliciosos
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2P, una red descentralizada y dindmica que permite navegar y comunicarse de forma segura y con un
completo anonimato,



*HTTPS Everywhere, una extension que obliga a su navegador a s6lo acceder a los sitios Web mas
conocidos y utilizados en modo https (de forma segura y cifrada),

Applications Places § w £ < Tue Nev 10, 9:37 AM

Tails - News — Tor Browser

mis Tails - News

S @ v € a https://tails.boum.org/news/index.en.html

New [dentity

New Tor Circuit for this Site

Privacy and Security Settings...

incognitolivesystem
Check for Tor Browser Update... = <

News

News

* Subscribe to the amnesia-news mailing list & to receive the same news by email:

[ ‘ !ﬂbsEribe |

* Follow us on Twitter @Tails live &,

| RSS | Atom | About
Tails 17T iS out Getting started...

This release fixes numerous security issues. All users must upgrade as soon as
possible.

Documentation
Help & Support
Changes

Contribute

@ Tails - News - Tor Bro...




Accesorios
Archive Manage: Abre cualquiel archivo
Calculator: Una calculadora
Disk Utility: Utilidades para gestionar los discos duros
Files: Ficheros
Gedit: Procesador de texto
GTKHash: Comparador de sofware
Help: ayudas
Root Terminal: Se ejecuta la terminal pero con acceso Root
Screenshot: Capturas de pantallas
Search for file: Busca ficheros
Terminal: Terminal sin privilegios
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Aplicaciones para trabajar imagenes
Document Viewer: Visualiza PDF, y cualquier Docs
GNU Image Manipulation Program: GIMP Procesador de Imagenes
Image Viewer: Visualiza Imagenes
Inkscape Vector Graphics Editor: Es otro Procesador de Imagen pero menos potente que GIMP

LibreOffice Draw: Presentaciones
Scribus: ( proyecto opensource) esta para dibujar o incluso para crear Docs de texto

Simple Scan: Para escanear
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Internet
Claws Mail: (OpenSource) basado en GTK gestor de correo
Electrum Bitcoin Wallet: Protege tus contrasefias de tus cuentas y puedes realizar transacciones
Gobby Edittor: Editor de texto cooperativo
Icedove: Es un criente de correo electrénico
Liferea Feed Reader: Buscador de noticia, que nos informa de las ultimas novedades
Pidgin Internet Messenger: Cliente de mensajeria multiplataforma capaz de conectarse a multiples
redes.
Tor Browser: Navegador que conserva tu anonimato
Unsefa Web Browser: para no estar en el anonimato desastivas eso y puedes navegar como en un
navegador normal.
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Office
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Programar
Poedit: Editar facilmente los archivos que acompafian a muchos temas de wordPress , y Nos ayuda a
copilarlo.
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Sonido y video
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Herramientas del sistemas

Utiliza el gestor de paquetes “Synactic Packege Manager” sirve para instalar y desistalar aplicaciones
en modo interfaz grafica en vez de por terminar “ apt-get; zypper; etc
Tiene aplicaciones “System Monitor” que sirve para monitorear el sistema.

“Dconf Editor” Tienes una VlSlOl’l de las aplicaciones, systema, escritorio en forma de base de datos
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Tail documentacion

Tails se puede instalar, al igual que cualquier distribucion Linux

Applications Places @9 wi &= Tue Nov 10, 9:41 AM
{ Accessories

‘@ Graphics

@ Internet

% office

<=, Programming

Eh sound & Video

=

iL)f System Tools
~ About Tails
@ Universal Access Configure persistent volume
e BT o Delete persistent volume

|8 Tails documentation

_+ Tails Installer




Acceso Universal
“Florence Virtual Keyboard” basicamente es un teclado, es una forma de seguridad, para los malware
que puedan leer las pulsaciones de nuestro teclado , con esta aplicacion nos libramos de que averigiien
que tecleamos.
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