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Gestion de LDAP en Debian

1. LDAP

LDAP (Lightweight Directory Access Protocol) es un servicio de directorio optimizado para la
realizacién rapida de operaciones de lectura y bisqueda de informacion.

LDAP se usa principalmente como servidor de autentificacion para controlar el acceso de los
usuarios a un sistema, aunque por lo que me han comentado, la tendencia hoy en dia es que todos
los servicios de una organizacion usen los datos almacenados en el servidor Idap.

Los institutos de Extremadura almacenan en LDAP ademas de la informacién de usuarios y grupos,
toda la informacién de dns y dhcp. El control de acceso inalambrico del IES Valle del Jerte se hace
mediante un servidor que obtiene los datos de usuarios y grupos de un servidor ldap.

LDAP se puede usar también para controlar el acceso de usuarios a aplicaciones web, a servidores
ftp, servidores de correo, servidores de mensajeria, etc...

La ventaja de tener un servidor LDAP es que podemos tener centralizada toda la informacién en un
unico lugar. Ademas, un servidor LDAP se puede replicar de forma que tengamos un servidor de
reserva por si el servidor principal cae.

En el sistema de autentificacién con LDAP un usuario que quiere acceder al sistema envia su
usuario y su contrasefia al servidor y éste le concede o deniega el acceso.

Para realizar el trabajo he instalado:
* Un servidor LDAP en una maquina virtual con Debian Squeeze.

* Un cliente LDAP en una maquina virtual con Debian Squeeze.

v Oracle VM VirtualBox Administrador

Archivo Maquina Ayuda t

o @ > I E—
v/ |} Detalles | @ Instantaneas

NMueva Configuracién Iniciar Descartar :

=l General = previsualizacién Ml
= © . Nombre: servidorldap
/(:\ E:@I)iente-édap Tipo SO: Debian
LA Apagada
Sistema
Memoria base: 512 MB servidor-ldap E
Orden de arranque: CD/DVD-
ROM,
Disco
duro
Pantalla L
Memoria de video: 12 MB

Servidor de escritorio remoto: Inhabilitado

= Almacenamiento

Controlador IDE
IDE secundario maestro (CD/DVD): Vacio
Controlador SATA
Puerto SATA 0: servidorldap-disk1l.vmdk
(Normal, 8,00 GB)

fio Audio
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2. Instalacion de un servidor LDAP.

2.1 Instalacion del servicio LDAP.

Instalar el servidor LDAP en Debian es muy sencillo. Tan sélo tenemos que instalar el paquete
slapd. Ademas instalaremos también el paquete ldap-utils que nos va a proporcionar utilidades
adicionales para realizar consultas y modificaciones del servidor Idap desde la linea de comandos.

# apt-get install slapd ldap-utils

v servidor-ldap [Corriendo] - Oracle VM VirtualBox
ispositivos Ayuda
—ldap:™"# apt-get all slapd ldap-utils

dl7

"a eliminar y 28 no actuali:

adicional despues de

= [] ctrl Derecho

Nos pide confirmacién. Pulsamos Enter para confirmar que queremos realizar la instalacion. A
continuacion nos pedira que introduzcamos una contrasefia para el administrador de 1dap:
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servidor-ldap [Corriendo] - Oracle VM VirtualBox

ina Ver Dispositivos Ayuda

de pagquet

Configuracion de slapd
For favor introduzca la contrasefia para la entrada de administrador de
su directorio LDAF.

Contrasefia del administrador:

g0 ctrl Derecho

Nos pedira que volvamos a introducir la contrasefia para asegurar que la introducimos bien:

v servidor-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Configuracian de paguet

iracion de slapd
Far fawor, introduzca de nuevo la misma contrasena de administrador para
su directorio LDAP para werificar gue la introdujo correctamente.

verificacidn de contrasefia:

20 ctrl Derecho
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Una vez introducida, comenzara el proceso de instalacion y configuracién:

b servidor-ldap [Corriendo]*; Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

‘hinsrename (r

done.
ation... done.
done.

8 Ctrl Derecho
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2.2 Configuracion del servicio LDAP.

Bien, pues ahora que ya tenemos instalado el servidor LDAP, ahora vamos a configurarlo:

A servidor-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

root widor-1dap:™# d -reconfigure slapd_

Ly

<ol [Z] ctrl Derecho

Pulsamos enter y se iniciard un asistente que nos ira pidiendo los datos para configurar el servicio
LDAP. Lo primero que nos pregunta es si deseamos omitir la configuracién de LDAP:

v servidor-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Configuracion de paguet

Configuracion de slapd |

Mo se creard la configuracidn ni la base de datos inicial si hahilita
esta opcilon.

aDesea omitir la configuracién del servidor OpenLDAP?

<513 <1 ]

&) Ep ctrl Derecho
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Le respondemos “No” porque precisamente lo que queremos es configurarlo.

Nos preguntara qué nombre de dominio queremos darle a la base de nuestro directorio LDAP. Esta
base es el elemento raiz del que cuelgan todos los demas. En LDAP se almacenan los datos de
forma jerarquica en forma de arbol. Para la practica, como nombre de dominio he elegido:

iesvalledeljerte.juntaextremadura.es

L servidor-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Configuracion de slapd
El nombre de dominio DMS se utiliza para construir el DN base del
directorio LDAP. For ejemplo, si introduce 4mi.dominio.orgs el
directorio se creard con un DN base de #dc=mi, dc=dominio, dc=org:.

Introduzca su nombre de dominio DNS:

iesvalledelierte.

&) Ep Ctrl Derecho

A servidor-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Configuracian de slapd
Introduzca el nombre de la organizacion a utilizar en el DM base del
directorio LDAP.

Mombre de la organizacion:

<ACeptars:

<ol [Z] ctrl Derecho
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Una vez especificado, nos pedird que introduzcamos la contrasefla del administrador LDAP. La
introducimos y pulsamos <Aceptar>:

v servidor-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuracian de paguetes

Configuracian de slapd
For favor introduzca la contrasefia para la entrada de administrador de
su directorio LDAF.

Contrasefia del administrador:

g (2] ctrl Derecho

Nos pedira que volvamos a introducirla de nuevo para confirmar:
v servidor-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Configuracion de slapd
Por favor, introduzca de nuevo la misma contrasena de administrador para
su directorio LDAP para wverificar gue la introdujo correctamente.

verificacidn de contrasefia:

<lol Ctrl Derecho

Sagrario Pedraza Labrador
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A continuacién nos pedira que elijamos qué motor de almacenamiento de datos queremos usar. El
motor HDB es mas nuevo. Lo seleccionamos:

v servidor-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Configuracian de slapd
Se recomienda el motor HDEB. Loz motores E 4y BDB utilizan formatos de
almacenamiento semejantes, pero HOB permite realizar cambios de nombre
de subarboles (4subtree renamess). Ambos tienen las mismas opciones de
configuracion.

En cualguier casao, debe rewvisar la configuracidn de la base de datos.
Wea en #/UsrssharesdocsslapdsREADME.DE_CONFIG.22% para mas detalles.

Motor de base de datos a utilizar:

20 [&] ctrl Derecho

Nos preguntara si queremos que se elimine la base de datos cuando elijamos desinstalar ldap y
borrar sus archivos de configuracién. Le respondemos que no:

A4 servidor-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuracian de slapd

dDesea gue se horre la base de datos cuando se purgue el pagquete slapd?

<51y <Moo |

EP [#] ctrl Derecho
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Si hemos configurado anteriormente el servicio LDAP, tendremos los ficheros de la base de datos
almacenados en el directorio /var/lib/ldap. Nos pregunta si queremos moverlos a un directorio de
backup (concretamente a /var/backups) por si fuera necesario recuperarlos. Le decimos que si:

v servidor-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Configuracian de slapd
Exizsten ficheros en #svarslib/ldap% gue probablemente interrumpan el
proceso de configuracidn. Si activa esta opcldn, se mowerd los ficheros
de las bases de datos antiguas antes de crear una nueva hase de datos.

d0esea mover la base de datos antigua?

20 [&] ctrl Derecho

A continuacion nos preguntara si queremos permitir usar el protocolo LDAPv2. Por lo que he leido
actualmente se usa el protocolo LDAPv3. Tan sélo tendriamos que permitir usar LDAPv2 si
tuviéramos programas antiguos que no utilizan LDAPv3.Una vez hecho ésto ya tendremos
configurado el servicio LDAP.
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v servidor-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuracion de slapd |

El protocolo obsoleto LDAPwZ se ha desactivado de manera predeterminada
en slapd. Los programas y los usuarios deberlan actualizarse a LDAPw3.
Debe seleccionar esta opcidn si aln tiene programas antiguos gue no
utilicen LDAPw3. Si lo hace, se afadira la opcion #allow bind_w2¥ al
fichero de configuracion «slapd.confs.

d0esea permitir el protocolo LDAPWE?

51>

done.

g (2] ctrl Derecho
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Gestion de LDAP en Debian

2.3 Creacion del directorio LDAP

Una vez instalado y configurado el servicio LDAP nuestra siguiente tarea sera crear la estructura de
nuestra base de datos LDAP e introducir los datos.

Como elegi como nombre de dominio iesvalledeljerte.juntaextremadura.es, la base de mi
directorio es: dc=iesvalledeljerte, dc=juntaextremadura, dc=es. De esta base colgaran las
diferentes unidades organizativas (ou).

Como en esta practica s6lo vamos a usar LDAP como servidor de autentificacion para sistemas
Linux, crearemos dos unidades organizativas:

¢ users: donde almacenaremos los datos de nuestros usuarios.

* groups: donde almacenaremos los datos de los grupos.

Puesto que al principio instalamos un paquete de herramientas (ldap-utils) podemos acceder al
directorio LDAP mediante la linea de comandos, pero para facilitarnos la tarea de administracién
del mismo, recomendamos instalar dos herramientas en el equipo del administrador:

* Phpldapadmin: Es una aplicaciéon web que se usa en los IES de Extremadura.
* JXplorer: Una aplicacion java para admnistrar el directorio LDAP.

Como el el servidor LDAP no tiene entorno grafico, administraremos LDAP desde nuestro equipo
de administrador, instalando estas herramientas.

A continuacion vamos a crear la estructura de nuestro directorio con Jxplorer, por lo tanto lo
primero que haremos sera instalarlo.

Instalar Jxplorer.

Como es una aplicacion java, primero instalamos java en el equipo del administrador:

b4 sagrariopedraza@administrador: ~

Archiva Editar Wer Terminal Ayuda

administrador:/home/sagrariopedraza# apt-get install sun-javaé-bin sun-javas-jrel*l
sun-javas-plugin
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
sun-javas-bin ya estd en su versidn mis reclente.
sun-javas-Jre ya estd en su version mas reclente.
fijade sun-javas-jre como instalado manualmente.
Se i1nstalaran los sigulentes paguetes NUEVOS:
sun-javas-plugin &
0 actualizados, 1 se instalarén, O para eliminar y 29 no actualizados.
Necesito descargar 20128 de archivos.
Se utilizarédn 102kB de espacio de disco adicional después de esta operacién.
Des:1 http://ftp.debian.org squeeze/non-free sun-javas-plugin 6.26-0squeezel [20
12B]
Descargados 2012E en Os (3056B/s)
Seleccionando el paguete sun-java6-plugin previamente no seleccionado.

(Leyendo la base de datos ... 375554 ficheros o directorios instalados actualmen
te.)

Desempaquetando sun-javas-plugin (de .../sun-java6-plugln_6.26-0squeezel_1386.de
b)

Configurando sun-javas-plugin (6.26-Osqueezel)
administrador: /home/sagrariopedraza# I

Sagrario Pedraza Labrador
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A continuacion instalamos Jxplorer:

v sagrariopedraza@administrador: ~

Archivo Editar Wer Terminal Ayuda L

administrador: /home/sagrariopedraza# apt-get install jxplorer |~

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paguetes extras:
javahelpz junit

Paquetes sugeridos:
javahelp2-doc junit-doc

Se instalaran los siguientes paguetes NUEVOS:
javahelpz junit jxplorer

0 actualizados, 2 se instalaran, O para eliminar y 29 no actualizados.

Necesito descargar 3586kB de archivos.

Se utilizaran 5812kEB de espacio de disco adicional después de esta operacién.

iDesea continuar [S/n]? I

Una vez que termine el proceso de instalacion, ya podemos abrir Jxplorer desde el ment o desde un
terminal. Veremos la pantalla principal:

hd JXplorer

w Bookrnark Search LDIF Options Tools Security Help

Fre 1 mmam X pE[g| @

~[=1~1
Explore *H| Results # | Schema & HTML View
no entries simple html |~ |

& IXplorer 4

Welcome to JXplorer Java

This panel will display the results of your directory browsing and searches.

If you need any assistance, use the help option on the menu bar above.

Mot Connected

Sagrario Pedraza Labrador
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Accederemos al servidor LDAP como administrador para crear la estructura de nuestro directorio.
Para lograrlo, tendremos que pulsar el botén de conectar que aparece en la barra de herramientas de

Jxplorer:

b

JXplorer

File Edit VWiew Bookmark Search LDIF Options Tools Security Help

no entries

Mot Connected

@ R BREE | X
n  Iv[= [~

Explore *H | Results @4 | Schema &

EE 25 @

HTML Wiew
simple.htrml | v |

& JXplorer &

Welcome to JXplorer Java
This panel will display the results of your directory browsing and searches.

If you need any assistance, use the help option on the menu bar above.

Se nos abrira un cuadro de dialogo donde introduciremos los datos de acceso:

w Open LDAP/DSML Connection X
Host: 172.19.144.84| Port:
Protocol: [LDAP v3 v

DSML Service:
Optional Values

Base DM: [dc:iesvalledelierte,dc:iuntaeﬁremadura,dc:es
Security
Level: [User + Password | v
Lser DM; [delierte,dcziuntaextremadura,dczesl

Use a Template

Password: [*ﬂm l

|Save |[|dap

| b || Delete || Default |

(x| cance el

Sagrario Pedraza Labrador
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Resumiendo:
* Direccion IP del servidor de LDAP En mi practica: 172.19.144.84.
* Protocolo del servidor: El que elegimos al instalarlo: LDAPv3.
* Base del directorio: iesvalledeljerte.juntaextremadura.es
* Nombre usuario administrador: cn=admin,dc=iesvalledeljerte,dc=juntaextremadura,dc=es
* Contrasefa: La del usuario administrador.

Pulsamos el boton OK. JXplorer conectara con el servidor LDAP y nos mostrara el directorio:

v JXplorer

File Edit Wiew Bookmark Search LDIF Qptions Tools Security Help

Frsrg sm2aE X D=2 4 0

e TVl [v]) QuikSearch
Explore =5 | Results @& Schema & HTML View [ | Table Editor
< & world [organizationfMain.htm| | v |
=~ 8 es
¥ @ juntaextremadura
= % JXplorer aﬁ
organization

Organization; [iesvalledelierte

Description: [

User Password

Telephone Mumber

3
3
Facsimile Mumber: [
a

Locality Mame

|Submit| |Restab|ecer

Connected To 'ldap:ff172.19.144 84:389'

Como podemos ver en la imagen anterior, tan s6lo tenemos creado el directorio base del que cuelga
el usuario administrador: admin.

Sagrario Pedraza Labrador
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Creacion de las unidades organizativas

Primero crearemos la unidad organizativa users, para lo que haremos clic con el botén derecho del
raton sobre iesvalledeljerte. Se nos abre un ment de contexto donde elegimos “New”:

v JXplorer

Eile Edit i Bookmark Search LDIF Options Toels Security Help

F&fE s EBRE X DE & O
V|EE|[] Quick Search

Explore *E| Results 8| Schema @ | HTML View | Table Editor )
~ @ world [organizationfMain.htmI | V'|
¥ @ es
= @ juntaextremadura
5 et %ﬁ JXplorer eﬁa
=R Add to Bookmarks ]
/i, Search Ctrl+F Main
organization

B Copy DN

Create a new entry. Organization: [iesvalledelierte

Ctrl+u Description: [

User Password: [

elephone Mumber

g
Facsimile Number: [
g

Locality Name

| Submit | | Restablecer:

Connected To 'ldapif/172.19.144 .84:389"

Introducimos los datos para crear la unidad organizativa users:

JXplorer

wWiew Bookmark Search LDIF Options Tools Security Help

&S| Yy aRE X DE & @

~[="1~][] oquick search
Explore "E| Results Ml Schema %| HTML View | Table Editor |
~ & world [organization/Main. html | ~|

= @ g5
~ @ juntaextremadura

» jesvalledelierte

Suggest Classes?

Parent DMN: [dc=iesvalledelier‘te,dc:iuntaextremadura,dc: es]

Enter RDN: [ou=users

Available Classes: Selected Classes:
PETICLAPT UUt S e

~
. . | organizationalUnit
organization

organizationalPerson

organizationalRole

<[]

person
<] >

OO0

[ Remowe

b
o
o

|E| | Cancel | | Help |

Connected To 'ldap/f/172.19.144.84:389'
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En el cuadro de texto RDN introducimos: ou=users. Como lo que estamos creando es una unidad
organizacional (organizationalUnit), en “Available Classes” seleccionamos “organizationalUnit” y
pulsamos el botén “Add”. Las otras dos clases que aparecen por defecto (organizationalRole y
simpleSecurityObject) las quitamos seleccionandolas y pulsando el botén “Remove” porque no las

necesitamos.
Una vez hecho ésto, pulsamos el boton OK y veremos que la unidad organizacional users se ha
creado:

JXplorer

Ei E: Y i Bookmark Search LDIF Options Tools Security
FFE R BaE X DE &8

_|EE'|D Quick Search

Explore "E| Results Ml Schema %| HTML VWiew | Table Editor

~ @ world attribute type walue <8
objectClass organizationalunit
objectClass top
ou users

businessCategory
description
destinationindicator
facsimileTelephonemMumber
internationaliSDMNMNumber

|
physicalDeliveryOfficeMame
postalAddress

postalCode

postOfficeBox
preferredbDeliveryMethod
registeredAddress
searchGuide

seehlso

L
street
telephoneMumber

<

[Submit] | Reset | | Change Class | | Properties |

Connected To 'ldap:/172.19.144.84:389'

Del mismo modo, creamos la unidad organizacional groups:

Eile Edit V Bookmark Search LDIF Options Tools
FFE kR E X DE| & @
v[="]v|] quicksearch

Explare "E| Results Ml Schema Gé| |HTML \iew Table Editor
< & world

~ ® es
= @ juntaextremadura
e lierte

[>]

Set Entry Object Classes
Suggest Classes?

Parent DN [dc:iesvalledelier‘te,dc: iuntaextremadura,dc:es]

halUnit

Enter RDN: [ou:_qroups ]
Available Classes: Selected Classes:
organizationalUnit

[>

organization

organizationalPerson L

organizationalRole

< [ ]

person

<] n I[>

Add ” Remowve

o [cancl )

seeAlso

st

street
telephoneMumber

<

%ubmit | | Reset | | Change Class] |:Prcperties:

Connected To 'ldap:/172.19.144 .84:389"
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Comprobamos que se ha creado:

v JXplorer

File Edit Bookmark Search LDIF QOptions Tools Security Help
FHFE 4 B B E X< 0O a2 @
HZE]D Quick Search

Explore "E‘ Results Ml Schema Gé| HTML View Table Editor ‘

~ & world | attribute type | value =
UG8 objectClass organizationalUnit
~ @ juntaextremadura .
O deliarta objectClass top
2 ou groups
businessCategory
descripticn

destinationindicater
facsimileTelephoneMNumber
internationaliSDNNumber z
I
physicalDeliveryOfficeName
postalAddress

postalCode

postOfficeBox
preferredDeliveryMethod
registeredAddress
searchGuide |
seehlso

st

street
telephoneMNumber

<

& [Submitl | Reset | | Change Class | |:Pr0perties:

Connected To 'ldapiff172.19.144 84:389'

Creacidn de usuarios y grupos

A continuacién vamos a crear los usuarios, los grupos y asignamos los usuarios a sus grupos.

Primero creamos los grupos: Después creamos los usuarios:
* alumnos (gid=1001). * sagrario (uid=1001)
*  Profesores (gid=1002). ) adrlaP (u1.d:1002)

* natalia (uid=1003)

* esteban (uid=1004)
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Pulsamos con el boton derecho del ratdn sobre la entrada groups y en la casillla RDN escribimos
“cn=alumnos” para crear el grupo de alumnos. Seleccionamos sélo la clase posixGroup en
“Available Classes” y pulsamos el boton “Add” para afiadirla. A continuacion pulsamos el boton

OK.

JXplorer

Eile Edit i Bookmark Search LDIF Options Tools Security Help

FFE tBRBRE X D=EH & @

|EE|[] Quick Search

~ @ juntaextremadura Suggest Classes?

Explore "E| Results Ml Scherma Gé| |HTML View | Table Editor |
— [~]
9 il Set Entry Object Classes Tl
® cs :
halunit

~ .esvalledelier‘ce Parent DN: [ou:qroups,dc:iesvalledelierte,dc:iuntae)-:trema]

Enter RDM: [cn:alumnos

]

Available Classes: Selected Classes:

-~ .
qualityLabelledData || posixGroup

referral
residentialPerson
RFC&22localPart

Qo]

<] n I[>

Remowve

Add |

|§| | Cancel | | Help |

seehlso

st

street

telephoneMNumber

<

| Submit | | Reset | | Change Class | | Proper‘ties:

Connected To 'ldap://172.19.144.84:389'

Pulsamos el boton “Submit” y comprobamos que el grupo se ha creado.

hd JXplorer

i Bookmark Search LDIF Options Tools Security Help

File Edit

FFE tERRE X DEH &2 O

o Iv[= |~]] Quicksearch

Explore "E| Results Ml Schema %| HTML View | Table Editor |
~ & world attribute type value
w66 cn alumnos
¥ @ juntaextremadura ¢
I gidNumber 1001

~ ® jesvalledeljerte
=]

objectClass

posixGroup

objectClass

top

description

memberUid

userPassword

[Submit] | Reset | | Change Class | | Properties:

Connected To 'ldap:fj172.19.144.84:389"
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Del mismo modo, creamos el grupo de profesores:

JXplorer

; Bookmark Search LDIF Options Tools Security Help

FFE B BaE X D=E & O

~[= [~ cuicksearch
Explore "E| Results Ml Schema %| HTML View | Table Editor
= g world attribute type wvalue
Yoo cn profesores
~ ® juntaextremadura T b 1002
~ ® jesvalledelierte ai = umber -
b Eg admin objectClass posixGroup
= ng objectClass top
P By alumnos description
3 profesores memberlid
LIS userPassword

&

[Submit] | Reset | | Change Class | | Properties |

Connected To 'ldap:/172.19.144.84:389'

Una vez creados los grupos, pasamos a crear los usuarios. Para ello, hacemos clic con el botén
derecho sobre la unidad organizativa users e igual que antes, hacemos clic en “New”. En “Available
Classes” seleccionamos los tipos “posixAccount”, “person” e “inetOrgPerson” para disponer de los
campos de datos que nos ofrece cada uno de los tipos:

JXplorer

¢ Bookmark Search LDIF Options Tools Security Help

FF S| F bRRBE X DE A @

~[= T+l quick search

Explore "E| Results Ml Schema %| HTML View | Table Editor |

~ & world attribute type walue e

vv. =5 cn Sagrario
® juntaextremadura gidNumber 1001

homeDirectory /home/sagrario 3
objectClass inetOrgPerson
objectClass organizationalPerson
objectClass person
objectClass posixAccount
objectClass top
sn Pedraza Labrador
uid sagrario
uidNumber 1001
audio

businessCategory
carLicense
departmentMNumber
description
destinationindicator
displayMame
employeeMumber
employeeType ~

[Submit] | Reset | | Change Class | | Properties |

Connected To 'ldap:f172.19.144.84:389" &

Al seleccionar el tipo “person” disponemos de campos como el nombre, apellidos, etc...

Al seleccionar el tipo “inetOrgPerson” dispondremos de campos como el e-mail, etc...
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Del mismo modo anadimos mas usuarios:

JXplorer

¢ ¢ Search LDIF O :
S FE bR E X DE & O

n— Iv|=_[+v]] ouicksearch

Explore "E| Results MI Schema %‘ HTML View | Table Editor |
~ & world attribute type value e
Vo cn Adrian
~ @ juntaextremadura gidNumber 1001
homeDirectory fhome/adrian B
objectClass inetOrgPerson
objectClass organizationalPerson
objectClass person
objectClass posixAccount
objectClass top
sn Navas Pedraza
uid adrian
uidNumber 1002
audio
businessCategory
carLicense
departmentMumber
description
destinationindicator
displayMame
employeeMumber
employeeType [
[Submit] [Resetl [Change Cless] [Properties

Connected To 'ldap:ff172.19.144,84:389'

JXplorer

t LDIF © ]

S FES R BRE X DE & @

n  Iv|=_[v]] ouicksearch

Explore "E| Results MI Schema G-él HTML View | Table Editor |
~ & world attribute type value
v @ es .
~ @ juntaextremadura en Natalia
< @ jesvalledelierte gldNunjber 1002 -
homeDirectory Jhomejnatalia
objectClass inetOrgPerson
objectClass organizationalPerson
Bl objectClass person
o Natalia) objectClass posixAccount
b ®h sagrario objectClass top
sn Mawvas Pedraza
uid natalia
uidnumber 1003

[Submit] [Resetl [Change Cless] [Properties

Opening Connection To ldapyf172.19.144 ,84:389 |k
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- JXplorer
File Edit v Bookmark Search LDIF Options Tools Security
FFES| 4 BEH = 0O < | @
|EE|U Quick Search
Explore "E| Results Ml Schema Gé| HTML View | Table Editor |
< & world | attribute type walue
=~ @8 es
. Esteb
V¥ @ juntaextremadura Cl.qu b 1303 an
~ @ jesvalledelierte gieumber
b & hormeDirectory /homejesteban
objectClass inetOrgPerson
objectClass organizationalPerson
objectClass person
- 7 objectClass posixAccount
-1 Natalia objectClass to
&l a I P
b SEQIEND sn MNawvas Martin
uid esteban
widMumber 1004
Q [Submit”ResetHChange CIass||Properties
Opening Connection To |dapf172.19.144,84:389

A continuacién asignamos los usuarios Adrian y Sagrario al grupo de alumnos editando la unidad
organizacional “alumnos” y en la pestafia “Table Editor” especificando sus nombres de usuario en
13 14 4 13 14 M .

memberUid”. Habra un campo “memberUid” por cada usuario del grupo:

JXplorer
Bookmark Search LDIF Options Tools Security
FSE thm2aBE X 0D=E| 4 @
|EE|U Quick Search
Explore "E| Results Ml Schema G-é| HTML View | Table Editor |
~ & world | attribute type value
G cn alumnos
~ @ juntaextremadura .
< @ jesvalledelierte glc_lNumber 100_1
b & objectClass posixGroup
objectClass top
memberUid Adrian
memberUid Sagrario
5 d description
B Adrian userPassword
[ Esteban
P MNatalia
P Sagrario
Q [Submit”ResetHChange CIass||Properties
Connected To 'ldap:ff172.19.144,84:389'
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Del mismo modo, asignamos los usuarios Natalia y Esteban al grupo profesores:

JXplorer

v Bookmark Search LDIF Options Tools Security Help
FFES s RBEE X D=E &4+ O

n Iv[= ~]| ouicksearch

Explore "E| Results Ml Schema %| HTML View | Table Editor |
~ & world | attribute type value
vv. fs. - d cn profesores
L T vl gidNumber 1002

objectClass posixGroup
objectClass top
memberlid Esteban
memberlid Matalia
description
userPassword

5] Esteban
P MNatalia
] Sagrario

[Submit] [Reset | [Change Class | [Properties_

Connected To 'ldap:ff172.19.144,84:389'
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Instalaciéon de phpldapadmin
Hemos visto como modificar el directorio ldap con Jxplorer. Si quisiéramos usar phpldapadmin, tan

solo tendriamos que instalarlo:

A servidor-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda
0 (0.0 B)

.2-hin
prutill-

. in a
prutili-

liminar y

0 adicional

El archivo de configuracién de ldap es /etc/phpldapadmin.conf.

Esta es la pantalla de acceso de phpldapadmin:

(1.2.0.5) - - Icew

v
Archive Editar
fa phpLDAPadmin (1.2.0.5) -
& (G2 172.10.144 84/phpldapadmin ~ O] [~ ~ iy
=php
~LDAP @
=admin D2 #Q@

Inicio | Borrar cachés | Ver cache
=
£ My LDAP Server Autentificar al servidor My LDAP Server
= conectar

Advertencia: Esta conexion weh no esta encriptada.

Login:
= cn=admin,dc=iesvalledeljerte, de=juntaextrermadura,

Contrasefia:
sscsesesl

Anénimo [
Identificarse

1.2.0.5

sourcesorge]
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Para entrar tendremos que introducir el usuario administrador y su contrasefia:
Login: cn=admin,dc=iesvalledeljerte,dc=juntaextremadura,dc=es

Una vez dentro, veremos la estructura de nuestro directorio ldap del mismo modo que la veiamos
con JXplorer:

v phpLDAPadmin (1.2.0.5) - - Iceweasel

Archive Edit

s phpLDAPadmin (1.2.0.5

‘ [‘ig 172.19.144 .84/phpldapadminfemd.php?cmd=schema&server_id=1 ~ O [-'lv J‘-l ﬁ
=ph E
ZLbap

=admin D2 #Q@

Inicio | Borrar cacheés | Ver cache

a My LDAP Server @ @ Configuration cache stale.

‘Your configuration has been automatically refreshed

= @ O0H\H @ «d :
esquema buscar refrescar info importar exportar salr Esquema del servidor My LDAP Server

Logeado come: cn=admin

=1 # dc=iesvalledeljerte, dc=juntaextremadura, dc=es (3) Clases de objeto | Tipos de atributo | Sintaxis | Reglas de coincidencia
= cn=admin .
i Iralaclase de objeto:
=& ou=groups (2)
& cn=alumnos
& cn=profesores
Crear nuevo objeto

Sl ou=users (4)

-all - S|

account

0ID: 0.9.2342.19200300.100.4.5

‘ cn=Adrian Tipo: structural

a cn=Esteban Hereda de: top

B cn=natalia Padre de: (ninguno)

8 cn=sagrario Atibutos requeridos Awibutos opcionales

Crear nuevo objeto

Crear nuevo objeto * userid . gEStCFIDUUﬂ
+ hos
= |ocalityhame
= organizationiame
=« organizationalUnithlame
* seeflso

Q 0ID: 2.5.6.1

Descripcién: RFC4512: an alias
e o
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3. Instalacion de un cliente LDAP.

En un sistema Linux, los usuarios se autentifican con los datos almacenados en los ficheros:
* /etc/passwd
* /etc/group
* /etc/shadow

Si queremos que los usuarios de un equipo cliente puedan acceder con los datos almacenados en un
servidor ldap, basicamente habra que hacer lo siguiente:

* Instalar y configurar la libreria libpam-ldap.
* Instalar y configurar la libreria libnss-ldap.

* Configurar nsswitch.conf.

3.1 Instalar y configurar la libreria libpam-Idap

En Debian es sencillo instalar esta libreria:

v cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

tr H
libldap-2.4-2 1ih

libpam-1ldap 11

gliminar 4y 29 no actualizados.

o adiclonal desg

&8 = [] ctrl Derecho

Pulsamos Enter para que comience la instalacion. Una vez instalado, se inicia automaticamente un
asistente de configuracion que nos ira haciendo preguntas para configurarla.

En cualquier momento podemos reconfigurar libpam-ldap con tan solo ejecutar: dpkg-reconfigure
libpam-Idap.
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Lo primero que nos preguntara es el URI del servidor ldap. Introduciremos la IP de nuestro servidor
ldap de la siguiente manera: ldap://172.19.144.84:

v cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Config on de paguet

Configuracion de libpam-ldap
Introduzca el URI (#Uniform Resource Identifier®, o Identificadaor
Uniforme de Recursos) del servidor de LDAP. Esta cadena es similar a
#ldap://<nombre_del_eguipo o direccidn_IP»:<puertor/». Tamhién puede
utilizar #ldaps://s% 0 #ldapi:s/%. ELl nimero de puerto es opcional.

Se recomienda utilizar una direccion IF para evitar fallos cuando los
servicios de nombres de dominio no esten disponibles.

URI del serwvidor de LDAP:
ldap: ./

<Aceptar:>

&) Ep (2] ctrl Derecho

A continuacion nos pedira que introduzcamos el nombre de nuestro dominio base. Introducimos el
nombre que elegimos cuando instalamos el servidor ldap:
A cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Configuracion de libpam-ldap
Introduzca el nombre distintivo (DN) de la base de hisguedas de LDAP. En
muchos sitios se utilizan las componentes del nombre de dominio con este
proposito. Por ejemplo, el dominio #ejemplo.nets utilizarla
ddc=ejemplo,dc=net® como nombre distintivo de la base de blsguedas.

El nombre distintivo (DN) de la base de blsguedas:

yalledeljertesd,deo=juntaextremadura, do

<Aceptar>

= [#] ctrl Derecho
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Ahora nos preguntara qué version de LDAP vamos a utilizar. Recordemos que elegimos usar
LDAPv3 en el servidor:

v cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Configuracion de libpam-ldap
Introduzca la version del protocolo de LDAF gue degerla usar ldapns. Se
recomienda utilizar el nimero de version més alto e esté disponible.

versidn de LDAP a utilizar:

20 [&] ctrl Derecho

En el siguiente paso nos pregunta si necesitamos permitimos que la cuenta del admnistrador de
LDAP se comporte como el administrador local. Le decimos que si.

A4 cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Configuracidn de libpam-ldap |

Esta opcion permite gue las herramientas de las contrasefias gue utilicen
FPAM cambien las contrasenas locales.

La contrasefia de la cuenta del admin@&thadur de LDAFP se guardara en un
archivo separado gue sdlo podrd leer el administrador.

Esta opcion se deberla desactivar, si se monta #/etck mediante NFE.

d0esea permitir gue la cuenta del administrador de LDAF se comporte como
gl administrador local?

EP [#] ctrl Derecho
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En la siguiente ventana respondemos que no se necesita usuario para acceder a la base de datos de
ldap.

w cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Config acidon de paguet

Configuracion de libpam-ldap |

Ezscoja =i el serwvidor de LDAP fuerza la identificacién antes de obtener
las entradas.

Esta configuracidn no suele ser necesaria.

4Hace falta un usuarlo para acceder a la base de datos de LDAP?

<s1> < 1o ]

=P [2] ctrl Derecho

Nos pedira que introduzcamos la cuenta del administrador de ldap. Introduciremos la que creamos
en el servidor de ldap: cn=admin,dc=iesvalledeljerte,dc=instituto,dc=extremadura,dc=es

w cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuraciaon de libpam-ldap
Introduzca el nombre de la cuenta del administrador de LDAF.

Esta cuenta se usara automaticamente para la gestion de la base de
datos, por lo gue debe tener los priwvilegios administrativos apropiados.

Cuenta del administrador de LDAP:

cn=admin,dc=ie

<ACeptar:

) = (=] ctrl Derecho
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Nos pedira que introduzcamos la contrasefia del administrador de ldap. La introducimos:

v cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configuracidn de

Configuracion de libpam-ldap
Introduzca la contrasefia de la cuenta del administrador.

La contrasefia se guardara en el archivo #/etcspam_ldap.secrets. El
administrador serd el Onico gue pueda leer este archivo, Yy permitird a
libpam-1ldap controlar automdticamente la gestidn de las conexiones en la
hase de datos.

5i deja este campo en blanco, se wolverd a usar la anterior contrasefa
guardada.

Contrasefia del administrador de LDAP:

8 Ctrl Derecho

En la siguiente ventana nos informa de los posibles modos para cifrar la contrasefia:

A cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Configuracion de paguet

Configuracidn de libpam-ldap |

El mddulo PAM puede cifrar la contrasefa localmente cuando la cambia, lo
gue es recomendable:
# gn claro: sin cifrado. Esta opcidn se deberla escoger cuando los
servidores de LDAP
cifren automaticamente la entrada #userPasswordsd.
* crypt: hace gue #duserPassword® use el mismo formato gue la
hase de datos de contrasefas local. 3i duda, deberila escoger esta
opcion.
# nds: usa la actualizacidn al estilo de Movell Directory Services. La
vieja
contrasefia se elimina primero, y luego se actualiza.
# ad: Al estilo de Active Directory. Esta opcidn crea una contrasefia en
Unicode y
actualiza el atributo #unicodePwd:.
#* @xop: usa la operacion extendida de cambio de contrasefna de OpenLDaFR

<ACEptar: Q‘

=) & [#] ctrl Derecho
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Elegimos crypt:

A4 cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

acion de paguetes

Configuraciaon de libpam-1ldap
flgoritmo de cifrado local a utilizar en las contrasefas.

g claro
Crypt

nds

ad

Ex0p

mds

<Aceptar:

20 ctrl Derecho

Los mddulos PAM nos permiten configurar cbmo se va a realizar la autentficacion en el sistema.
Como queremos permitir tanto la autentificacion de los usuarios almacenados localmente en el
equipo, como por ejemplo root, como la autentificaciéon de los usuarios almacenados en ldap,

marcaremos ambas 0pCiOD€S:

e Unix Authentication.

e LDAP Auhentication.

A4 cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Configuracion de paguetes

Configuracian de libpam-ldap
Loz #Pluggable Authentication Moduless (PAM, 0 MOdulos de autenticacian
insertables, M. del T.) determinan como se gestiona dentro del sistema
la autenticacion, autorizacion 4 modificacion de contrasefias. También
permiten la definicion de acciones adicionales a realizar cuando se
inicia la sesion de un usuario.

flgunos de loz paguetes de modulos de PAM ofrecen perfiles gue pueden
utilizarse para ajustar automaticamente el comportamiento de todas las

aplicaciones gue wutilicen FAM en el sistema. Indigue gué comportamiento
desea activar.

Perfiles PAM a habilitar:
#* U i authent i tion

[+] LDAP Authentic ation

<ACEpTar:

<Cancelar> @

=) & (=] ctrl Derecho
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De este modo, se configurara automaticamente PAM para permitir ambos sistemas de
autentificacion. Pulsamos “Aceptar” y habremos terminado de configurar libpam-ldap.

3.2 Instalar y configurar la libreria libnss-ldap

Instalar libnss-ldap es sencillo:

A4 cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

g0 ctrl Derecho

Pulsamos Enter para que comience la instalacion. Se inicia automaticamente un asistente de
configuracién que nos ird haciendo preguntas para configurarla.

Una vez instalado, en cualquier momento podemos configurar libnss-ldap con tan sélo ejecutar:
dpkg-reconfigure libnss-1dap.
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Lo primero que nos pedira el asistente sera el URI del servidor ldap. Introduciremos: la IP del
servidor ldap de la siguiente manera: http://172.19.144.84:

A4 cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

acion de paguet

Configuracion de libnss-ldap
Introduzca el URI (#Uniform Resource Identifier®, o identificador
unifaorme de recursos) para el servidor LDAP gue utiliza. Esta cadena es
gimilar a ldap:s/<nombre de equipo o direccidn IP»:<puerto>/. Tambhién
puede utilizar ldaps:// o0 ldapi://. E1l ndmero de puertio es opcional.

NOTA: Es siempre una buena idea especificar una direccion IP en vez de

un nombre, ya gue reduce el riesgo de fallos en caso de gue el serwvicio
de nombres no este disponible.

Identificador de recursos para el serwidor LDAP:

<ACEptar:

S0 ctrl Derecho
A continuacién nos preguntara el nombre del administrador ldap:

cn=admin,dc=iesvalledeljerte,dc=juntaextremadura,dc=es

A4 cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

acion de paguetes

Configuracidn de libnss-ldap
Escoja gue cuenta se utilizard para las consultas nss con privilegios de
root.

Mota: Fara gue funclone esta opclon la cuenta necesita permisos para
poder acceder a los atributos LDAP gue estan asociados con las entradas
#zhadowy de los usuarios asl como a las contrasenas de los usuarios y
grupos.

Cuenta LDAFP para root:

cn=admin,dc=ie

&) = [#] ctrl Derecho
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Nos preguntara la version de LDAP. Elegimos LDAPv3:

cliente-ldap [Corriendo] - Oracle VM VirtualBox

ina Ver Dispositivos Ayuda

acion de paguetes

Configuracian de libnss-ldap |
Introduzca la version del protocolo LDAP gue deberla usar ldapns.
Generalmente es una buena idea utilizar el nimero de versidn mas alto

gque esté disponible.

version de LDAP a utilizar:

2

<Aceptar:

20 ctrl Derecho
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Nos preguntara si hace falta un usuario para acceder a la base de datos LDAP. Le decimos que no:

A4 cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

acion de paguetes

Configuracidn de libnss-ldap |

Elija esta opcidn si no puede extraer entradas de la base de datos a no
ser gue se haya autenticado.

Mota: Esto no es necesario en las configuraciones habituales.

dHace falta un usuarlo para acceder a la base de datos LDAPY

<81> <o)

20 ctrl Derecho

A4 cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

Config

Configuracian de libnss-ldap |

Esta opcion permite gue las herramientas gue realizan consultas al
sistema nss a traves del motor libnss-ldap proporcionen mas informacion
i se llaman como usuario root.

Deheria deshabhilitar esta opcidn si estd utilizando un directorio setc
montado por MFS o cualguier otra configuracidn a medida.

d0ar privilegios especiales de LDAF para root?

&) =P [#] ctrl Derecho
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Nos pedira que indiquemos una cuenta para las consultas nss con privilegios de root. Indicamos la
del administrador:

v cliente-ldap [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

Configurs: de paguet

Configuracion de libnss-ldap
Escoja gue cuenta se utilizard para las consultas nss con privilegios de
root.

Mota: Para gue funclone esta opcldn la cuenta necesita permisos para
poder acceder a los atributos LDAFP gue estan asociados con las entradas
#shadowy de los usuarios asl como a las contrasenas de las usuarios y
grupos.

Cuenta LDAP para root:

chn=admin,dc=iesvalledeljerte,dc=junt remadura,doc=es

<Aceptar>

20 [&] ctrl Derecho

v cliente-ldap [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

de paguet

Configuracion de libnssﬁgap
Introduzca la contrasefia se utilizard cuando nss-1ldap intente
autenticarse al directorio LDAP con la cuenta LDAP de root.

La contrasefia se guardara en un fichero independiente
(4setcslibnss-1dap.secret®) al gue solo podrd acceder root.

5i introduce una contrasena vacla se reutilizard la antigua contrasefia.

Contrasefia para la cuenta LDAP de root:

&8 = [] ctrl Derecho
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Nos informa de que nsswitch.conf no se gestiona automaticamente. Esto quiere decir que

tendremos que modificar el fichero /etc/nsswitch.conf para que nuestro sistema se autentifique con
ldap:

cliente-ldap [Corriendo] - Oracle VM VirtualBox
ina Ver Dispositivos Ayuda

1dn de paguetes

Configuracion de libnss-ldap
nsswitch.conf no se gestiona automaticamente

Debe modificar su fichero #/etcsnsswitch.conft® para gue utilice una
fuente de datos LDAP si guiere gue funcione el paguete libnss-1ldap.
Puede utilizar caomo ejemplo de la configuracidn de nsswitch el ficherao
de ejemplo en #/usrssharesdocslibnss-ldapsexamplessnsswitch. ldapy o
puede copilarlo sobre su configuracion actual.

Tenga en cuenta gue antes de eliminar este paguete puede ser conveniente
geliminar las entradas #ldap® del fichero nsswitch.conf para gue los
servicios basicos sigan funcionando.

&8 = [] ctrl Derecho

El asistente terminard y con ello habremos configurado casi todo.

Para terminar la configuracion de libnss-ldap vamos a modificar el fichero /etc/libnss-ldap.conf
anfiadiendo las lineas que le indican en qué unidades organizativas se encuentran los usuarios y los
grupos:

nss_base_passwd ou=users,dc=iesvalledeljerte,dc=juntaextremadura,dc=es

nss_base_group ou=group,dc=iesvalledeljerte,dc=juntaextremadura,dc=es
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3.3 Configurar nsswitch.conf

Por tltimo, editamos el fichero /etc/nsswitch.conf y afiadimos la palabra ldap detrés de la palabra
compat en las lineas passwd, group y shadow. De este modo, estamos indicando que se utilice
LDAP como alternativa para autentificar los usuarios:

# /etc/nsswitch.conf

#

# Example configuration of GNU Name Service Switch functionality.

# If you have the “glibc-doc-reference' and “info' packages installed, try:
# “info libc "Name Service Switch"' for information about this file.

passwd: compat ldap

group: compat ldap
shadow: compat ldap
hosts: files dns

networks: files

protocols:  db files
services: db files
ethers: db files

rpc: db files

netgroup: nis
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4. Probar la autentificacion

Para comprobar si funciona la autentificacion arranco la maquina virtual servidora de ldap y la
maquina virtual cliente de ldap.

A continuacién, inicio sesion en la maquina cliente, y ejecuto el comando:

# getent passwd

Este comando me muestra todos los usuarios que hay en el sistema, tanto los locales como los que
estan almacenados en ldap. Si no se mostraran los de ldap es porque habria algun error en la
configuracion.

Para asegurarnos de que se realiza la autentificacién, instalamos el paquete libpam-dotfile:

‘# apt-get install libpam-dotfile ‘

Una vez instalado, ejecutamos el comando pamtest passwd usuariodeldap. Por ejemplo:

‘# pamtest passwd sagrario ‘

Nos pedira la contrasefa. Si todo esta bien configurado, veremos un mensaje que dice:

‘Authentication successful. ‘

También podriamos ejecutar el comando su (switch user) desde una consola de root a un usuario
almacenado en ldap. Si nos permite cambiar de usuario y no nos pide contrasefia es porque la
autentificacion con ldap esta funcionando correctamente.

5. Crear home del usuario al vuelo

Tal y como esta configurado el sistema, tenemos nuestros usuarios creados en el servidor ldap y éste
nos va a permitir autentificarnos en un cliente con ellos, pero si no tenemos un directorio home
creado en la maquina cliente nos advertira de ello.

Podemos hacer que se cree el directorio home de un usuario al vuelo cuando éste inicie sesion por
primera vez afiadiendo la siguiente linea al fichero de configuracién /etc/pam.d/common-session:

session required pam_mkhomedir.so skel=/etc/skel umask=0022
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